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1 Назначение программы 

1.1 Назначение 

Виртуальная комната данных (Virtual Data Room) обеспечивает безопасный обмен 

данными и их хранение в частном корпоративном облаке, либо внутри периметра 

организации. 

Основная функция виртуальной комнаты данных заключается в обеспечении 

возможности доступа к защищенным документам для авторизованных пользователей 

посредством специализированного web-сайта. 

В VDR обмен данными происходит по принципу шифрования AES-256 с 

использованием защищенных транспортных протоколов SSL или TLS, что обеспечивает 

максимальную безопасность обмена данными между сервером и агентом, защищая их от 

MITM-атак. 

1.2 Функции программы 

Виртуальная комната данных (компонент VDR)реализует следующий набор 

функций: 

- Хранение история работы каждого сотрудника с каждым отдельным документом; 

- Сокращение внешнего и внутрисетевого трафика – почтовые вложения 

автоматически конвертируются в безопасные ссылки; 

- Управление доступом к данным компании; 

- Отзыв предоставленных ранее прав; 

- Обход ограничения на размер почтовых вложений. Значительное сокращение 

размера файлов; 

- Интеграция с DLP решениями для обеспечения дополнительных уровней защиты 

данных (поддержка ICAP); 

- Единый web-интерфейс для управления всеми возможностями; 

- Совместная работа с документами; 

- Защита во время обмена данными рабочей станции и сервера без использования 

VPN; 

- Детализированные отчеты об использовании корпоративных данных по 

расписанию. 
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2 Условия выполнения программы 

2.1 Сведения о технических и программных средствах, обеспечивающих 

выполнение данной программы 

Работоспособность Vaulterix VDR обеспечивается минимально достаточной 

типовой схемой подключения технических средств, представленной на рисунке 1. 

 

Рисунок 1 – Типовая схема, отражающая состав и подключение модуля VDR 

2.1.1 Минимальные технические требования 

Для установки Vaulterix требуется: 

- Операционная система: Windows XP Professional SP3 и выше, Windows Server, 

Mac OS 32-bit (SnowLeopard и выше) и 64-bit (Lion и выше); 

- RAM: минимум 512 MB для Windows и Mac; 

- Объем диска: 40 Мб на Windows и Mac; 

- Интернет браузер: Chrome, Mozilla Firefox 8 и выше, Safari, Internet Explorer 8 и 

выше. 

2.2 Уровень подготовки пользователя 

Для эффективной работы с программой пользователю необходимо иметь опыт 

работы с персональным компьютером на базе операционной системы (ОС) MS Windows на 

уровне пользователя. 

Для работы с программой пользователям необходимо пройти обучение, 

ознакомиться с настоящим документом. 
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3 Выполнение программы 

3.1 Вход в программу 

Для запуска программы необходимо открыть браузер и в адресную строку ввести 

адрес, выданный системным администратором эксплуатирующего предприятия. 

Для входа в программу необходимо ввести свой логин и пароль в специально 

отведенные поля, представленные на рисунке 2. 

 
Рисунок 2 – Страница авторизации Vaulterix 

3.2 Описание операций технологического процесса обработки данных, 

необходимых для выполнения функций 

3.2.1 Шифрование файла при загрузке  

Используется формат шифрования AES-256. Он используется опционально, при 

необходимости возможно изменение формата шифрования по требованиям ГОСТ. 

3.2.2 Поддерживаемые форматы 

Компонент поддерживает для загрузки все форматы файлов без ограничений. 

Для защищенного просмотра выделены следующие форматы: Word, Excel, 

PowerPoint, PDF. 
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3.3 Описание операций 

В продукте Vaulterix введено две роли: 

Пользователь – сотрудник организации, который пользуется непосредственно 

функционалом системы, не наделенный специальными полномочиями. В разделе 3.3.1 

приведено описание операций, доступных роли Пользователь; 

- Администратор – сотрудник организации, наделенный специальными правами, 

необходимыми для выполнения настроек системы, формирования и редактирования 

политик. В разделе 3.3.2 приведено описание операций, доступных роли Администратор. 

3.3.1 Интерфейс для роли Пользователь 

3.3.1.1 Вкладка «Все файлы» 

На рисунке 3 представлен интерфейс вкладки «Все файлы». 

 
Рисунок 3 

На вкладке «Все файлы» отображается списочная форма, содержащая полный 

перечень файлов без группировок и фильтрации. 

На вкладке «Все файлы» предусмотрена сортировка для столбцов по следующим 

принципам: 

 по дате модификации; 

 по дате создания.  

На интерфейсе есть возможность выбора режима отображения (рисунок 4): 

а) список; 

б) сетка. 
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Рисунок 4 

Во всех перечисленных режимах отображения предусмотрена работа с чек-боксами 

для групповой обработки элементов (файлов и папок). Так же доступна операция 

«Выделить все» (рисунки 5 и 6). 

 
Рисунок 5 

 
Рисунок 6 

Кнопки управления файлами и папками сгруппированы по предмету влияния и по 

функционалу (рисунок 7). 

 
Рисунок 7 

Кнопка «Добавить папку» позволяет загрузить папку в ВКД, указав путь, со всем 

содержимым (рисунок 8). 

 
Рисунок 8 

Кнопка «Добавить файл» позволяет загрузить файл через окно «Обзор», указав путь, 

в ВКД (ограничения по формату файлов приведены в разделе 3.2.2 «Поддерживаемые 

форматы») (рисунок 9). 
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Рисунок 9 

Кнопка «Удалить» позволяет удалить выделенное: и папку, и файл. 

В этом интерфейсе также доступен элемент «Навигационная цепочка» (по-другому 

– «хлебные крошки»), который позволяет переключаться на любое звено на пути от 

начального элемента до того уровня иерархии, который просматривает пользователь. 

3.3.1.1.1 Действия с файлами 

В интерфейсе вкладки «Все файлы» предусмотрены следующие действия с файлами 

(рисунок 10): 

- просмотреть файлы; 

- поделиться файлами с другими пользователями (отправить из интерфейса или 

скопировать ссылку); 

- скачать файлы; 

- удалить файлы; 

- комментировать файл; 

- переименовать; 

- просмотреть все комментарии 

- просмотреть краткую информацию о файле (имя документа, тип файла, за каким 

пользователем закреплен файл, дата создания и изменения файла); 

- функция «общий доступ к документу». 

 
Рисунок 10 
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Кнопка «Поделиться» выводит окно (рисунки 11 и 12), в котором возможно: 

- указать электронный адрес получателя/ей (обязательное поле); 

- при необходимости задать пароль для доступа; 

- производится настройка прав доступа при нажатии на метку «Дополнительные 

настройки»; 

- установить флаг «Разрешить скачивание». 

 
Рисунок 11 

 
Рисунок 12 
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При получении ссылки на файл с установленными ограничениями кнопки 

становятся активными или скрытыми в зависимости от прав, выданных владельцем 

документа. 

В окне Комментарий в области комментариев показывается автор и дата 

оставленного комментария. Комментарии нельзя удалять. Кроме того, комментарии можно 

оставлять адресованными конкретному пользователю (рисунок 13). 

 
Рисунок 13 

Поиск работает по маске *.формат, как представлено на рисунке 14. 

 
Рисунок 14 

Нажав на кнопку «Переименовать» появляется возможность изменить наименование 

файла (рисунок 15). 

 
Рисунок 15 

3.3.1.1.2 Действия с папками 

В интерфейсе вкладки «Все файлы» предусмотрены следующие действия с папками 

(рисунок 16): 
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- поделиться папкой с другими пользователями (отправить из интерфейса или 

скопировать ссылку); 

- скачать папку; 

- удалить папку; 

- комментировать папку; 

- посмотреть файл; 

- переименовать; 

- просмотреть все комментарии; 

- просмотреть краткую информацию о файле (имя документа, тип файла, за каким 

пользователем закреплен файл, дата создания и изменения файла); 

- функция «общий доступ к документу». 

 
Рисунок 16 

Кнопка «Поделиться» выводит окно (рисунки 17, 18, 19), в котором возможно: 

- указать электронный адрес получателя/ей (обязательное поле); 

- при необходимости задать пароль для доступа; 

- производится настройка прав доступа при нажатии на метку «Дополнительные 

настройки»; 

- установить флаг «Разрешить скачивание». 

 
Рисунок 17 
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Рисунок 18 

 
Рисунок 19 

При получении ссылки на папку (ресурс) с установленными ограничениями кнопки 

становятся активными или скрытыми в зависимости от прав, выданных владельцем 

документа. 

В окне Комментарий в области комментариев показывается автор и дата 

оставленного комментария. Комментарии нельзя удалять. Кроме того, комментарии можно 

оставлять адресованными конкретному пользователю (рисунок 20). 
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Рисунок 20 

Просмотреть все комментарии можно нажав на кнопку «Комментарии» 

(рисунок 21). 

 
Рисунок 21 

Поиск работает по символам как представлено на рисунке 22. 

 
Рисунок 22 

3.3.1.1.3 Защищенный просмотр 

При открытии файлов, которыми поделились с пользователем в защищенном 

режиме, откроется новая вкладка браузера, в которой файл в онлайн просмотре 

отображается в защищенном режиме, как представлено на рисунке 23. 
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Рисунок 23 

В защищенном просмотре для просмотра открывается только заданная область, 

остальной текст закрывается ширмой. Для прочтения следующего сегмента текста можно 

воспользоваться либо колесом прокрутки на манипуляторе типа «мышь», либо полосой 

прокрутки браузера, либо элементом управления типа «ладонь» на панели управления 

защищенного просмотра и подтягивать следующую область в сегмент просмотра. 

Зона для просмотра находится по центру по вертикали и горизонтали вкладки 

браузера. 

Над панелью управления защищенным просмотром выводится наименование 

открытого файла с его расширением. 

Элементы, расположенные на панели управления защищенным просмотром, имеют 

следующий функционал: 

а) позволяет разместить в ширину один лист документа; 

б)  позволяет разместить в ширину два листа документа; 

в)  позволяет разместить все листы документы в виде сетки; 

г)  позволяет разместить по ширине экрана лист документа; 

д)  позволяет разместить в высоту экрана лист документа; 

е)  позволяет вручную задать масштаб отображения 

листа документа; 
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ж)  позволяет вписать размеры листа в размеры браузера; 

з)  отображает общее количество листов в файле и позволяет 

перемещаться по страницам; 

и)  подтягивает следующую область в сегмент просмотра.  

В защищенном формате отображается водяной знак, заданный пользователем 

при выполнении функции «Поделиться». 

3.3.1.2 Вкладка «Недавние документы» 

На рисунке 24 представлен интерфейс вкладки «Недавние документы». 

 
Рисунок 24 

На вкладке «Недавние документы» отображается списочная форма, содержащая 

перечень файлов без группировок и фильтрации. 

На вкладке «Недавние документы» предусмотрена сортировка для столбцов по 

следующим принципам: 

а) по дате модификации; 

б) по дате создания. 

На интерфейсе есть возможность выбора режима отображения (рисунок 25): 

 список; 

 сетка. 

 
Рисунок 25 
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Во всех перечисленных режимах отображения предусмотрена работа с чек-боксами 

для групповой обработки элементов (файлов и папок). Так же доступна операция 

«Выделить все» (рисунок 26). 

 
Рисунок 26 

Функционал идентичен описанному в разделе 3.3.1.1 «Вкладка «Все файлы»». 

3.3.1.3 Вкладка «Общий доступ по ссылке» 

3.3.1.3.1 Вкладка «Общий доступ по ссылке» 

Вкладка «Владелец ресурса» отображает список ссылок, владельцем которых 

является авторизованный пользователь, в списочной форме (рисунок 27). 

 
Рисунок 27 

На данной вкладке пользователь может просматривать перечень ссылок, 

производить фильтрацию, сортировку, поиск, предоставлять доступ к уже созданным 

ссылкам, а также к вновь создаваемым, просматривать историю ссылки. 

Набор фильтров включает в себя следующие поля: 

 Последняя дата предоставления доступа по ссылке – для того, чтобы 

отфильтровать список по этому полю, откроется всплывающий элемент календарь;  

 Пользователь, с которым поделились – для того, чтобы отфильтровать список по 

этому полю достаточно начать вводить символы, в соответствующем порядке, учетной 

записи искомого пользователя; 

 Имя ресурса – для того, чтобы отфильтровать список по этому полю достаточно 

начать вводить символы, в соответствующем порядке, имени искомого ресурса. 
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На вкладке «Владелец ресурса» предусмотрена сортировка для столбцов по 

следующим принципам: 

а) по дате модификации; 

б) по дате создания. 

3.3.1.3.2 Вкладка «Общая папка» 

Вкладка «Общая папка» отображает список ссылок, к которым предоставлен доступ 

авторизованному пользователю, в списочной форме (рисунок 28). 

 
Рисунок 28 

На данной вкладке пользователь может просматривать перечень ссылок, 

производить фильтрацию, сортировку, поиск, а также просматривать историю ссылки. 

Набор фильтров включает в себя следующие поля: 

 Последняя дата предоставления доступа по ссылке – для того, чтобы 

отфильтровать список по этому полю, откроется всплывающий элемент календарь; 

 Имя ресурса – для того, чтобы отфильтровать список по этому полю достаточно 

начать вводить символы, в соответствующем порядке, имени искомого ресурса; 

 Владелец ресурса – для того, чтобы отфильтровать список по этому полю, 

достаточно начать вводить символы из учетной записи владельца, в соответствующем 

порядке. 

На вкладке «Владелец ресурса» предусмотрена сортировка (по 

возрастанию/убыванию) для столбцов по следующим принципам: 

а) по дате модификации; 

б) по дате создания. 
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3.3.1.4 Вкладка «Удаленные файлы 

На вкладке «Удаленные файлы» пользователь увидит перечень файлов, которые 

были удалены (рисунок 29). 

 
Рисунок 29 

Пользователь может восстановить удаленные файлы. Это полномочие выдано по 

умолчанию и является неотчуждаемым. 

При наличии полномочий пользователь сможет «Очистить» приведенный перечень. 

Если администратор авторизованному пользователю не раздал соответствующих 

полномочий, то пользователь не увидит кнопку «Очистить». Настройка распределения 

полномочий описана в разделе 3.3.2.3 Вкладка «Политики». 

После удаления файла, по которому был предоставлен доступ, ссылка на него 

перестает работать и пользователи, с которыми поделились не смогут получить доступ к 

файлу. Однако после восстановления файла из «удаленных», восстановится не только файл, 

но и все политики, примененные к нему. 

3.3.1.5 Вкладка «Настройки» 

3.3.1.5.1 Выход из системы 

Данный раздел позволяет пользователю осуществить корректный выход из системы 

с последовательной разоавторизацией пользователя во всех задействованных компонентах. 

3.3.1.5.2 Изменение пароля 

При выборе этого раздела пользователь сможет произвести смену текущего пароля. 

Обязательно произвести смену пароля необходимо после того, как пользователю пришло 
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уведомление от администратора при регистрации и при принудительном сбросе пароля им 

(рисунок 30). 

 
Рисунок 30 

3.3.2 Интерфейс для роли Администратор 

3.3.2.1 Вкладка «Мониторинг» 

Вкладка «Мониторинг» содержит подразделы: 

- Статистика; 

- Детали использования; 

- Активность пользователей; 

- Квота и использование. 

3.3.2.1.1 Статистика 

Панель дашбордов на вкладке «Статистика» представляет собой набор динамически 

настраиваемых графиков, по которым администратор сможет отслеживать статусы 

лицензирования, загрузки выделенного дискового пространства пользователям, а также 

статистику активности среди внутренних и внешних пользователей с разделением 

(рисунок 31). 
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Рисунок 31 

Панель дашбордов состоит из 4 графиков, а именно: 

- Детали использования – демонстрирует  динамику объемов использования 

дискового пространства в разрезе месяцев с разделением по внутренним и внешним 

пользователям за период минус 12 месяцев от текущего. Выводится суммарно по всем 

пользователям в зависимости от типа пользователя; 

- Активность пользователей – демонстрирует активность в процентном 

соотношении. Выводится топ-10; 

- Лицензии – общее количество лицензий с разделением на внутренних и внешних 

пользователей; 

- Квота и использование – демонстрирует зависимость по пользователям 

выделенной квоты от реально использованной. Выводится топ-5. 

3.3.2.1.2 Детали использования 

При нажатии на соответствующий пункт в боковом меню (либо на дашборд «Детали 

использования» вкладки «Статистика») открывается страница, приведенная на рисунке 32. 
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Рисунок 32 

Страница «Детали использования» – это списочная форма с табличным 

отображением следующих показателей: 

- Имя пользователя; 

- Месяц использования – выводится список месяцев и год; 

- Объем дисковой квоты в Гб; 

- Сумма по месяцу использования; 

- Сумма по пользователю. 

На странице доступны фильтры: 

- Дата с – первый месяц отбираемого периода; 

- Дата по – последний месяц отбираемого периода; 

- Тип пользователя; 

- Поиск по конкретному пользователю. 

По умолчанию фильтры настроены на следующие значения: 

- Дата с – текущий месяц; 

- Дата по – текущий месяц; 

- Тип пользователя – внутренний; 

- Поиск по конкретному пользователю – пустое. 

Так же для каждого столбца имеется возможность сортировки по возрастанию и 

убыванию. 

В качестве элементов управления на этой странице доступны: 

- Поиск по установленным фильтрам; 



22 

- Сброс установленных значений фильтров; 

- Экспорт в Excel; 

- Печать. 

Кнопка «Поиск» (по установленным фильтрам) запускает выборку по 

установленным фильтрам и собирает списочную форму с записями, удовлетворяющим 

условиям поиска. 

Кнопка «Сброс» (установленных значений фильтров) производит сброс 

установленных условий поиска, очищая поля фильтров.  

Кнопка «Печать» позволяет отправить на распечатать отчет, сформированный по 

фильтрам. 

Кнопка «Экспорт в Excel» позволяет выгрузить в excel отчет (формат *.csv), 

сформированный по фильтрам. 

3.3.2.1.3 Активность пользователей 

При нажатии на соответствующий пункт в боковом меню (либо на дашборд 

«Активность пользователей» вкладки «Статистика») открывается страница, приведенная на 

рисунке 33. 

 
Рисунок 33 

Страница «Активность пользователей» – это списочная форма с табличным 

отображением следующих показателей: 

- Имя пользователя; 

- Последний визит – дата и время; 

- Количество визитов за последний месяц – минус 30 дней от текущей даты. 
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На странице доступны фильтры: 

- Дата с – первый месяц отбираемого периода; 

- Дата по – последний месяц отбираемого периода; 

- Тип пользователя; 

- Поиск по конкретному пользователю. 

По умолчанию фильтры настроены на следующие значения: 

- Дата с – текущий месяц; 

- Дата по – текущий месяц; 

- Тип пользователя – внутренний; 

- Поиск по конкретному пользователю – пустое. 

Так же для каждого столбца имеется возможность сортировки по возрастанию и 

убыванию. 

В качестве элементов управления на этой странице доступны: 

- Поиск по установленным фильтрам; 

- Сброс установленных значений фильтров; 

- Экспорт в Excel; 

- Печать. 

Кнопка «Поиск» (по установленным фильтрам) запускает выборку по 

установленным фильтрам и собирает списочную форму с записями, удовлетворяющим 

условиям поиска. 

Кнопка «Сброс» (установленных значений фильтров) производит сброс 

установленных условий поиска, очищая поля фильтров. 

Кнопка «Печать» позволяет отправить на распечатать отчет, сформированный по 

фильтрам. 

Кнопка «Экспорт в Excel» позволяет выгрузить в Excel отчет (формат *.csv), 

сформированный по фильтрам. 

3.3.2.1.4 Дисковая квота 

При нажатии на соответствующий пункт в боковом меню (либо на дашборд «Квота 

и использование» вкладки «Статистика») открывается страница, приведенная на 

рисунке 34. 
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Рисунок 34 

Страница «Квота и использование» – это списочная форма с табличным 

отображением следующих показателей: 

- Имя пользователя; 

- Назначенная квота (Гб); 

- Использовано (Гб); 

- Процент использованного дискового пространства (%). 

На странице доступны фильтры: 

- Поиск по конкретному пользователю. 

Кроме того, в каждом столбце реализованы инлайн-фильтры, которые позволяют 

устанавливать диапазон искомых значений. Для применения этих фильтров достаточно 

нажать на кнопку Enter. 

Так же для каждого столбца имеется возможность сортировки по возрастанию и 

убыванию. 

В качестве элементов управления на этой странице доступны: 

- Поиск; 

- Экспорт в Excel; 

- Печать. 

Кнопка «Поиск» (по установленным фильтрам) запускает выборку по 

установленным фильтрам и собирает списочную форму с записями, удовлетворяющим 

условиям поиска. 

Кнопка «Печать» позволяет отправить на распечатать отчет, сформированный по 

фильтрам. 

Кнопка «Экспорт в Excel» позволяет выгрузить в Excel отчет, сформированный по 

фильтрам. 
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3.3.2.2 Вкладка «Управление пользователями» 

3.3.2.2.1 Вкладка «Пользователи» 

Страница отображает полный перечень пользователей системы, с учетом роли, 

выделенной дисковой квоты, с возможностью производить настройку учетной записи 

(рисунок 35). 

 
Рисунок 35 

Для пользователей отображается следующая информация: 

- ФИО; 

- Роль; 

- Должность. 

Таким образом, предоставляется возможность выстраивать организационную 

структуру, отслеживать выделенную квоту по пользователям, а также производить сброс 

пароля для пользователей. 

На странице доступен фильтр ФИО пользователя (список отображается с 

прокруткой и возможностью поиска по первым символам, допускается множественный 

выбор). 

Кроме того, в каждом столбце реализованы инлайн-фильтры, которые позволяют 

устанавливать тип пользователя, роль пользователя, назначенная квота в диапазоне (Гб). 

Для применения этих фильтров достаточно нажать на кнопку Enter. 

В качестве элементов управления на этой странице доступны: 

- Добавить пользователя; 

- Удалить пользователя; 
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- Поиск; 

- Экспорт в Excel; 

- Печать. 

Кнопка «Добавить пользователя» открывает диалоговое окно (рисунок 36): 

- Фамилия и имя пользователя; 

- Адрес электронной почты; 

- Роль; 

- Подразделение; 

- Язык; 

- Временной пояс; 

- Пароль; 

- Квота, выделенная на пользователя; 

- Политики. 

 
Рисунок 36 

Кнопка «Печать» позволяет отправить на распечатать отчет, сформированный по 

фильтрам. 

Кнопка «Экспорт в Excel» позволяет выгрузить в Excel отчет, сформированный по 

фильтрам. 

Для каждого пользователя в гриде доступен ряд настроек (рисунок 37 ). 
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Рисунок 37 – Панель настроек пользователя 

При нажатии на кнопку «Редактирование»  откроется диалоговое окно для 

произведения настроек в соответствии с окном создания пользователя (рисунок 38). 

 
Рисунок 38 

При нажатии на кнопку «Удаление»  удалится выбранная запись. 

При нажатии на кнопку «Отчет»  распечатается отчет по выбранному 

пользователю, включающий следующую информацию: фамилия и имя пользователя, адрес 

электронной почты, роль, подразделение, язык, временной пояс, пароль, квота, выделенная 

на пользователя, перечень политик, примененных к пользователю. 

При нажатии на кнопку «Применение политики»  откроется диалоговое окно 

(рисунок 39), в котором есть возможность из общего перечня политик выбрать и назначить 

на выбранного пользователя. 
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Рисунок 39 

При нажатии на кнопку «История»  открывается окно, в котором отображается 

история активности пользователя: кто и когда создал пользователя, а также информация о 

выделении квот, изменении размера квота, смена пароля, применяемых политиках. 

3.3.2.2.2 Вкладка «Группы» 

Вкладка «Группы» отображает полный перечень групп, которые включают в себя 

пользователей (рисунок 40). Объединение в группы необходимо для унификации политик. 

На данной вкладке редактируется состав групп. Формируется матрица доступа по кнопке 

применить политику. 

 
Рисунок 40 

В гриде столбцы: 

- Наименование группы; 

- Администратор группы;  

- Состав группы;  

- Перечень примененных политик; 

- Дата создания группы. 
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При нажатии на кнопку «Применение политики» происходит применение настроек 

к выделенным чек-боксами группам. 

Для каждой группы в гриде доступен ряд настроек (рисунок 41). 

 
Рисунок 41 – Панель настроек пользователя 

Кнопки для работы с каждой записью: 

При нажатии на кнопку  «Редактирование» – открывается окно, идентичное 

окну для создания группы, но содержащее информацию о выбранной группе. 

При нажатии на кнопку  «Удаление» – появляется возможность удалить 

выбранную группу (если удалить группу, то в диалоговом окне выводится список 

пользователей, которые останутся без группы). 

При нажатии на кнопку «Отчет»  – выводится на печать отчет по конкретной 

группе в виде матрицы доступа. 

При нажатии на кнопку «Применение политики»  – появляется возможность 

применить все изменения, которые были внесены в режиме редактирования. Без нажатия 

этой кнопки изменения не вступят в силу и при обновлении страницы содержимое окна с 

записями о группе вернутся в исходное состояние. 

Шаблон выгрузки со страницы приведен в таблице 1. 

Таблица 1 – Шаблон выгрузки со страницы «Группа» 

Наименование 
группы 

Пароль 
обязателен 
для общих 
ресурсов 

Добавить 
E-mail в 
водяной 
знак 

Добавить 
дату и время 
в водяной 
знак 

Выбор срока 
действия 
общего 
ресурса 

Добавить 
изображение 
в водяной 
знак 

Разрешить 
печать в 
режиме 
онлайн 

Добавить 
текст в 

водяной знак 

Группа 1 + 
 

+ 
 

Указывается 
изображение 
добавляется 
в водяной 
знак 

+ Указывается 
текст 
добавляется 
в водяной 
знак 

Группа 2 + 
   

  
 

Указывается 
текст 
добавляется 
в водяной 
знак 
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Наименование 
группы 

Пароль 
обязателен 
для общих 
ресурсов 

Добавить 
E-mail в 
водяной 
знак 

Добавить 
дату и время 
в водяной 
знак 

Выбор срока 
действия 
общего 
ресурса 

Добавить 
изображение 
в водяной 
знак 

Разрешить 
печать в 
режиме 
онлайн 

Добавить 
текст в 

водяной знак 

Группа 3 
    

Указывается 
изображение 
добавляется 
в водяной 
знак 

+   

Группа 4 
    

Указывается 
изображение 
добавляется 
в водяной 
знак 

  

Группа 5 
 

+ 
  

Указывается 
изображение 
добавляется 
в водяной 
знак 

  

Группа 6 
   

Указывается 
какой срок 

Указывается 
изображение 
добавляется 
в водяной 
знак 

+ Указывается 
текст 
добавляется 
в водяной 
знак 

Группа 7 
 

+ + Указывается 
какой срок 

  
 

  

Группа 8 
  

+ Указывается 
какой срок 

  
 

  

3.3.2.2.3 Отчеты 

Вкладка «Отчеты» позволяет сформировать отчеты по пользователям и группам. 

Кнопка «Общий отчет» выгружает отчет по общему количеству пользователей вне 

зависимости от установленных фильтров по следующим полям: 

- ФИО пользователя; 

- Логин пользователя; 

- Роль пользователя; 

- Должность; 

- Подразделение; 

- Группы, в состав которых включен; 

- Выделенная квота. 

По кнопке «Экспортировать в EXCEL» генерируется отчет по тому количеству 

пользователей, которое выделено в чек-боксах с учетом установленных фильтров, по тем 

же полям, что и общий отчет. 

В качестве элементов управления на этой странице доступны: 

- Поиск по установленным фильтрам; 

- Сброс установленных значений фильтров; 

- Экспорт в Excel; 
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- Печать. 

Кнопка «Поиск» (по установленным фильтрам) запускает выборку по 

установленным фильтрам и собирает списочную форму с записями, удовлетворяющим 

условиям поиска. 

Кнопка «Сброс» (установленных значений фильтров) производит сброс 

установленных условий поиска, очищая поля фильтров. 

Кнопка «Печать» позволяет отправить на распечатать отчет, сформированный по 

фильтрам. 

Кнопка «Экспорт в Excel» позволяет выгрузить в excel отчет (формат *.csv), 

сформированный по фильтрам. 

На вкладке «Отчеты» по кнопке «Расписание отчетов» устанавливается расписание 

формирования общих отчетов и отправление на заданные адреса общих отчетов. 

3.3.2.3 Вкладка «Политики» 

3.3.2.3.1 Политика доступа по ссылке 

Вкладка «Политика доступа по ссылке» имеет две закладки (рисунок 42): 

- Политика доступа по ссылке; 

- Назначение политик. 

 
Рисунок 42 

Так же эта вкладка над уровнем закладок имеет две кнопки, а именно: 

- Применить политику; 

- Создать новую политику. 

Кнопка «Применить политику» открывает диалоговое окно и позволяет без поиска 

по гриду выбрать нужную политику из перечня в выпадающем списке и назначить на 

пользователей и группы и выпадающих перечней (рисунок 43). 
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Рисунок 43 

Кнопка «Создать политику» открывает диалоговое окно, состоящее из двух частей 

(вторая часть – продолжение настроек первой), в котором создается политика с указанием 

следующего атрибутивного состава: 

- Наименование политики – вводится текст; 

- Признак «Добавить дату и время в водяной знак» – выбирается значение «да» или 

«нет». Определяется необходимость предоставления файла в общий доступ; 

- Признак «Добавить изображение в водяной знак» – выбирается значение «да» или 

«нет». При выборе значения «да» – появляется строка для локальной загрузки файла с 

изображением; 

- Признак «Добавить текст в водяной знак» – выбирается значение «да» или «нет». 

При выборе значения «да» – появляется строка для ввода текста, необходимого для вывода 

в водяной знак. Шрифт текста задан системно, не подлежит изменению пользователем; 

- Признак «Добавить E-mail в водяной знак» – выбирается значение «да» или «нет». 

При выборе значения «да», в водяной знак добавится адрес владельца ресурса; 

- Признак «Обязательный пароль» – выбирается значение «да» или «нет». При 

выборе значения «да» устанавливается необходимость задания обязательного пароля для 

получения доступа к файлу по ссылке; 

- Признак «Парольная политика» – выбирается значение «да» или «нет». При 

выборе значения «да» к выделенной политике будут применены требования к соблюдению 

сложности пароля, которые необходимо будет соблюдать пользователю при 

предоставлении доступа в соответствии с данной политикой; 

- Признак «Окончание срока действия ссылки» – выбирается значение «да» или 

«нет». При выборе значения «да» политика будет иметь ограничение срока действия 

ссылки, появляется дополнительная строка (с календарем) для задания даты окончания 

срока действия ссылки; 
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- Признак «Разрешить скачивание файлов» – выбирается значение «да» или «нет». 

При выборе значения «да» пользователю дается возможность скачивать файлы. Если к 

политике не дано разрешения на скачивание, пользователь не сможет скачивать файлы; 

- Признак «Ограничить количество скачиваний» – выбирается значение «да» или 

«нет». При выборе значения «да» появляется строка для ввода количества раз возможных 

скачиваний; 

- Признак «Разрешить печать документов» – выбирается значение «да» или «нет». 

При выборе значения «да» пользователь сможет распечатать файл, к которому получен 

доступ; 

- Признак «Включить защищенный просмотр» – выбирается значение «да» или 

«нет». При выборе значения «да» пользователь увидит файл только в онлайн просмотре с 

ограничением видимости (3.3.1.1.3 «Защищенный просмотр»). 

3.3.2.3.2 Закладка «Политика доступа по ссылке» 

На закладке «Политика доступа по ссылке» формируется грид со списком политик 

(указывается наименование политики) с указанием следующей информации: 

- Наименование политики; 

- Пароль обязателен для общих ресурсов; 

- Добавить E-mail в водяной знак; 

- Добавить дату и время в водяной знак; 

- Выбор срока действия общего ресурса; 

- Добавить изображение в водяной знак; 

- Разрешить печать в режиме онлайн; 

- Добавить текст в водяной знак. 

- действия (Редактирование, Удаление, Отчет, Применение политики, История). 

Для каждого пользователя в гриде доступен ряд настроек (рисунок 44). 

 
Рисунок 44 – Панель настроек политики 

При нажатии на кнопку «Просмотр»  откроется диалоговое окно для просмотра 

детальных настроек выбранной политики в соответствии с окном создания политики 

(рисунок 45): 

- Имя политики – текст; 
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- Обязательный пароль – да/нет; 

- Парольная политика– да/нет; 

- Добавить дату и время в водяной знак – да/нет; 

- Добавить изображение в водяной знак – да/нет; 

- Добавить текст в водяной знак – да/нет; 

- Добавить Email в водяной знак – да/нет; 

- Окончание срока действия ссылки – да/нет; 

- Срок действия общих ресурсов – да/нет; 

- Максимальный срок действия общих ресурсов (дни) – количество дней; 

- Разрешить скачивание файлов – да/нет; 

- Ограничить кол-во скачиваний – да/нет; 

- Разрешить печать документов – да/нет; 

- Включить защищенный просмотр – да/нет. 

 
Рисунок 45 

При нажатии на кнопку «Редактирование»  откроется диалоговое окно для 

произведения настроек в соответствии с окном создания пользователя (рисунки 46 и 47). 
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Рисунок 46 

 
Рисунок 47 

При нажатии на кнопку «Удаление»  удалится выбранная запись (рисунок 48). 

 
Рисунок 48 

При нажатии на кнопку «Применение политики»  откроется диалоговое окно 

(рисунок 49), в котором есть возможность из общего перечня пользователей и групп 

выбрать и назначить выбранную политику. В этом окне отображается автоматически 

заполняемое поле «Дата создания группы», которое недоступно для редактирования. 
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Рисунок 49 

3.3.2.3.3 Закладка «Назначение политик» 

На закладке «Назначение политик» формируется списочная форма со списком 

политик (указывается наименование политики) с указанием следующей информации: 

- перечень групп, к которым политика применена; 

- перечень пользователей, не включенных ни в одну из перечисленных групп, и к 

которым применена политика 

На этой вкладке происходит распределение политик по группам и пользователям. 

3.3.2.3.4 Политика доступа к общей папке 

Вкладка «Политика доступа к общей папке» имеет две закладки (рисунок 50): 

- Политика доступа к общей папке; 

- Назначение политик. 

 
Рисунок 50 

Так же эта вкладка над уровнем закладок имеет две кнопки, а именно: 
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- Применить политику; 

- Создать новую политику. 

Кнопка «Применить политику» открывает диалоговое окно и позволяет без поиска 

по списочной форме выбрать нужную политику из перечня в выпадающем списке и 

назначить на пользователей и группы и выпадающих перечней (рисунок 51). 

 
Рисунок 51 

Кнопка «Создать политику» открывает диалоговое окно, состоящее из двух частей 

(вторая часть – продолжение настроек первой), в котором создается политика с указанием 

следующего атрибутивного состава: 

- Наименование политики – вводится текст; 

- Минимальное значение – вводится числовое значение; 

- Макс. требования к длине пароля – вводится числовое значение; 

- Введите минимальное значение символов верхнего регистра – вводится числовое 

значение; 

- Минимальное количество символов с нижним регистра – вводится числовое 

значение; 

- Минимальное количество числовых знаков – вводится числовое значение; 

- Минимальное число спецсимволов – вводится числовое значение. 

- Признак «Срок действия общих ресурсов» – выбирается значение «да» или «нет». 

При выборе значения «да» политика будет иметь ограничение срока действия доступа к 

общему ресурсу, появляется дополнительная строка (с календарем) для задания даты 

окончания срока действия доступа к общему ресурсу; 

- Максимальный срок действия общих ресурсов (дни) – указывается количество 

дней для доступа к общему ресурсу; 

- Предупреждение о квоте пользователя – признак устанавливается активным в том 

случае, если необходимо оповещать пользователя об изменении объема; 
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- Предупреждение о сбое входа в систему – признак устанавливается активным для 

того, чтобы уведомлять пользователя о сбое входа в систему. 

3.3.2.3.5 Закладка «Политика доступа к общей папке» 

На закладке «Политика доступа по ссылке» формируется списочная форма со 

списком политик (указывается наименование политики) с указанием следующей 

информации: 

- Наименование политики; 

- Требования к минимальной длине пароля; 

- Требования к максимальной длине пароля; 

- Минимальное количество символов верхнего регистра; 

- Минимальное количество символов нижнего регистра; 

- Минимальное количество числовых знаков; 

- Минимальное число спецсимволов. 

Для каждого пользователя в гриде доступен ряд настроек (рисунок 52). 

 
Рисунок 52 – Панель настроек политики 

При нажатии на кнопку «Просмотр»  откроется диалоговое окно для просмотра 

детальных настроек выбранной политики в соответствии с окном создания политики 

(рисунок 53): 

- Имя политики – числовое значение; 

- Введите минимальное значение – числовое значение; 

- Требования к максимальной длине пароля – числовое значение; 

- Введите минимальное значение символов верхнего регистра – числовое значение; 

- Минимальное количество символов с нижним регистра – числовое значение; 

- Минимальное количество числовых знаков – числовое значение; 

- Минимальное число спецсимволов – числовое значение. 
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Рисунок 53 

При нажатии на кнопку «Редактирование»  откроется диалоговое окно для 

произведения настроек в соответствии с окном создания пользователя (рисунок 54). 

 
Рисунок 54 

При нажатии на кнопку «Удаление»  удалится выбранная запись. 

При нажатии на кнопку «Применение политики»  откроется диалоговое окно 

(рисунок 55), в котором есть возможность из общего перечня пользователей и групп 

выбрать и назначить выбранную политику. В этом окне отображается автоматически 

заполняемое поле «Дата создания группы», которое недоступно для редактирования. 
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Рисунок 55 

3.3.2.3.6 Закладка «Назначение политик» 

На закладке «Назначение политик» формируется списочная форма со списком 

политик (указывается наименование политики) с указанием следующей информации: 

- перечень групп, к которым политика применена; 

- перечень пользователей, не включенных ни в одну из перечисленных групп, и к 

которым применена политика. 

На этой вкладке происходит распределение политик по группам и пользователям. 

3.3.2.4 Вкладка «Конфигурация 

3.3.2.4.1 Настройки AD/LDAP 

На данной странице производится настройка интеграции с AD/LDAP предприятия 

(рисунок 56). 

 
Рисунок 56 

Настройка производится один раз, далее может редактироваться. 



41 

При открытии в первый раз необходимо произвести единовременные настройки в 

режиме редактирования. 

Необходимо ввести следующие значения настроек: 

- Сервер IP/FQDN – вводится адрес корпоративного сервера; 

- Основной DN (через запятую) – (Distinguished Name) корпоративного 

каталога AD; 

- Порт – вводится номер порта: 389 – для LDAP. 

- Шаблон логина – администратором задается паттерн логинов пользователей 

- Атрибут электронной почты выбрать значение LDAP/LDAPS. 

На этой странице присутствует кнопка «Тестовый запрос». Эта кнопка позволяет 

произвести проверку по введенным настройкам. 

3.3.2.4.2 Настройки SMTP 

На данной странице производится настройка SMTP для рассылки почтовых 

сообщений (рисунок 57). 

 
Рисунок 57 

Необходимо ввести следующие значения настроек: 

- SMTP Server – вводится адрес SMTP-сервера; 

- SMTP Port – вводится номер порта; 

- Имя пользователя – администратор, которому предоставлен доступ к серверу; 

- Адрес электронной почты – адрес почты технической поддержки. Куда будут 

направлять уведомления с сервера (в том числе о событиях информационной безопасности) 

- Пароль – задается пароль для доступа; 
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- Использовать TLS – при выборе этого признака устанавливается необходимость 

использования протокола защиты транспортного уровня; 

- Подтверждение пароля – вводится пароль повторно. 

На этой странице присутствует кнопка «Отправить тестовое письмо». Эта кнопка 

позволяет произвести проверку по введенным настройкам. 

Доступна кнопка «Очистить настройки». Эта кнопка позволяет за одно действие 

очистить все поля с настройками. 

3.3.2.5 Вкладка «Аудиторский отчет» 

На вкладке «Аудиторский отчет» создается списочная форма с отображением 

информации о действиях пользователей (системно значимых), страница представлена на 

рисунке 58. 

 
Рисунок 58 

На этой странице собирается отчет по заданным параметрам: 

- Дата и время; 

- Имя пользователя; 

- Активность (событие информационной безопасности) – действие, произведенное 

пользователем; 

- IP-адрес пользователя. 

На странице доступны следующие элементы управления: 
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- Фильтр «Дата» – из выпадающего календаря администратор выбирается дата, на 

которую будет сформирован отчет. Если это поле пустое, то в отчет попадает весь период 

ведения журнала; 

- Показать вчерашнее – формируется отчет за вчерашний день; 

- Показать сегодняшнее – формируется отчет за сегодняшний день; 

- Экспорт отчета – производится выгрузка содержимого списочной формы в 

формате csv; 

- Печать – производится печать содержимого списочной формы. 

По строкам списочной формы возможно осуществить поиск. Для этого в поле 

«Поиск» достаточно начать вводить искомое значение, списочная форма мгновенно 

обновится. 

3.3.2.6 Вкладка «Поиск файлов» 

Вкладка «Поиск файлов» предназначена для реализации поиска файлов 

(рисунок 59). Поиск может осуществлять по имени файла, по части имени файла, по 

расширению. 

 
Рисунок 59 

Списочная форма с результатами формируется по следующим полям: 

- Имя файла; 

- Владелец; 

- Дата создания; 

- Дата изменения; 

- Действия. 

Набор возможных действий для каждой строки приведен на рисунке 60. 
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Рисунок 60 

При нажатии на  открывается окно с описанием информации о файле: имя 

файла, владелец, путь к файлу, размер файла, дата создания, дата изменения (рисунок 61). 

 
Рисунок 61 

При нажатии на открывается файл для просмотра в веб-браузере (если было 

задано соответствующее требование, то в защищенном просмотре). 

При нажатии на  запустится скачивание файла на локальную станцию. 

При нажатии на  можно удалить загруженный файл. При попытке удалить 

появится сообщение, приведенное на рисунке 62. 

 
Рисунок 62 
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3.3.2.7 Вкладка «Профиль» 

3.3.2.7.1 Выйти из системы 

Данный раздел позволяет пользователю осуществить корректный выход из системы 

с последовательной разавторизацией пользователя во всех задействованных компонентах. 

3.3.2.7.2 Изменить пароль 

При выборе этого раздела пользователь сможет произвести смену текущего пароля. 

Обязательно произвести смену пароля необходимо после того, как пользователю пришло 

уведомление от администратора при регистрации и при принудительном сбросе пароля им 

(рисунок 63). 

 
Рисунок 63 

3.4 Аварийные ситуации 

3.4.1 Действия в случае несоблюдения условий выполнения технологического 

процесса, в том числе при длительных отказах технических средств 

Если те или иные действия в Vaulterix были выполнены с несоблюдением условий 

выполнения технологического процесса и привели к аварийной ситуации, рекомендуется, 

если это возможно, отменить выполненные действия и повторить необходимые действия с 

соблюдением условий выполнения технологического процесса. 

При неисправности технических средств, на которых размещается Vaulterix, 

необходимо произвести ремонт отказавшего технического средства или задействовать 

исправное техническое средство взамен неисправного. 
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3.4.2 Действия по восстановлению программ и/или данных при отказе магнитных 

носителей или обнаружении ошибок в данных 

Данные, утерянные вследствие отказа магнитного носителя на АРМ пользователя 

Vaulterix, восстанавливаются автоматически из копии этих данных на сервере Vaulterix 

после переустановки и настройки Vaulterix. 

При обнаружении ошибок в настройках системы Vaulterix или необходимого 

стороннего ПО следует исправить ошибки в настройках в соответствии с Руководством 

системного программиста. 

3.4.3 Действия в случаях обнаружении несанкционированного вмешательства в 

данные 

В случае обнаружения несанкционированного вмешательства в данные необходимо 

проверить состояние информационной безопасности используемых аппаратно-

программных средств и устранить уязвимости, вследствие которых произошло 

несанкционированное вмешательство в данные. 

3.4.4 Действия в других аварийных ситуациях 

3.4.4.1 Действия в случае неработоспособности Vaulterix 

Если Vaulterix некорректно завершил свою работу, следует повторно запустить 

Vaulterix. 

Если Vaulterix не запускается рекомендуется перезагрузить компьютер/сервер и 

снова запустить приложение. Если Vaulterix снова не запускается, следует обратиться в 

службу поддержки Vaulterix. 

Если Vaulterix работает некорректно, рекомендуется закрыть и снова запустить 

приложение. Если аварийная ситуация сохранилась, рекомендуется перезагрузить 

компьютер и снова запустить приложение. Если аварийная ситуация снова сохраняется, 

следует обратиться в службу поддержки Vaulterix. 

3.4.4.2 Действия при невозможности соединения клиентского Vaulterix с сервером 

Vaulterix и иных проблемах с сетевым подключением 

При невозможности соединения Vaulterix с сервером Vaulterix, в частности при 

невозможности отправки дела на сервер и получения изменений в деле с сервера, а также 

при иных проблемах с сетевым подключением необходимо проверить и при необходимости 

исправить настройки клиентского и серверного Vaulterix, а также настройки локальной 

сети/сети Интернет и сетевого подключением. 
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3.4.4.3 Действия в прочих аварийных ситуациях 

При возникновении любых неполадок при работе с Vaulterix, которые не могут быть 

самостоятельно устранены, необходимо обращаться к администратору или в службу 

поддержки Vaulterix. 
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4 Сообщения оператору 
В Vaulterix сообщения выводятся в виде всплывающих плашек, как представлено на 

рисунке 64. Скрыть сообщение возможно нажав на крестик в верхнем правом углу 

сообщения. 

 
Рисунок 64 – Сообщение оператору 

В этом разделе приведены тексты сообщений, выдаваемые в ходе выполнения 

программы, описание их содержания и соответствующие действия оператора (таблица 2). 

Таблица 2 – Сообщение оператору 

Текст сообщения Описание Действия оператора 

Время сессии истекло Возникает при истечении 30 
минут производится 
автоматический выход из 
системы 

Пройти повторную 
авторизацию 

Документ загружен 
успешно 

Возникает при выполнении 
функции загрузки документа в 
виртуальную комнату данных 

– 

Документ удален 
успешно 

Возникает при выполнении 
функции удаления 
загруженного документа 

– 

Доступ к документу 
предоставлен успешно 

Возникает при выполнении 
функции предоставления 
доступа к документу 

– 

Доступ к папке 
предоставлен успешно 

Возникает при выполнении 
функции предоставления 
доступа к папке (ресурса) 

– 

Изменение пароля 
прошло успешно 

Возникает при выполнении 
функции смены пароля 
пользователем 

– 

Ошибка внутреннего 
сервера 

Возникает в случае, если 
корпоративные технические 
средства не отвечают, то 
приложение выведет 
сообщение  

Обратиться к 
администратору 

Пожалуйста, заполните 
обязательные поля 

Возникает в случае не 
заполнения обязательных 
полей карточки 

Необходимо заполнить 
обязательные поля 
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Текст сообщения Описание Действия оператора 

Старый пароль введен не 
корректно 

Возникает при неудачной 
попытке выполнения функции 
смены пароля 

Необходимо повторить 
действие и ввести 
корректный пароль. Если 
вы не помните старый 
пароль, нужно обратиться к 
администратору. 
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